Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lo CENTRUM
na Rozwéj Cyfrowy _ Polska Unie Europejska oLsKA
Zatgcznik nr 1 do zapytania ofertowego

Opis przedmiotu zaméwienia dotyczacy

Wykonanie dokumentacji Systemu Zarzadzania
Bezpieczeristwem Informacji [SZBI]

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowigzany do: wykonania dokumentacji
Systemu Zarzadzania Bezpieczeristwem Informacji [SZBI] dla:

a) Urzad Gminy Krzecin
b) Osrodek Pomocy Spotecznej w Krzecinie oraz

Lp. | Nazwa komponentu Wymagane minimalne dla ustug
1 2 3
Wykonanie i wdrozenie dokumentacji Systemu Zarzadzania
1. Typ Bezpieczerstwem Informacji [SZBI] zgodnie z wytycznymi normy PN-EN
ISO/IEC 27001

W ramach zamdwienia wymagane jest przygotowanie dokumentacji w
zakresie minimalnym:

e Polityka Bezpieczenstwa Informacji

e Polityka ochrony danych osobowych — dostosowanie obowigzujacego
2. | Zakres dokumentacji | dokumentu do potrzeb wdrazanej dokumentacji SZBI.

e Polityka zarzgdzania systemem informatycznym

e Polityka zarzadzania ciggtoscig dziatania

e Procedura zarzadzania incydentami cyberbezpieczerstwa

® Analiza ryzyka w zakresie Bezpieczenstwa Informacji

W ramach poszczegélnych elementéw SZBI wymagane jest wdrozenie
niezbednych procedur w zakresie minimalnym, zgodnych z przepisami
prawa, ktdre sa powszechnie obowigzujace:

e Procedury korzystania z urzadzen mobilnych

e  Procedury pracy zdalnej

e Postepowanie z nosnikami

e  Procedury kontroli dostepu
Wymagane . ; - T
3. e Zabezpieczenie pomieszczen i obiektow
procedury .

e Procedury czystego biurka

e  Procedury czystego ekranu
e  Procedury kopii zapasowych
e Procedury ochrony logdéw
e Bezpieczeristwo komunikacji
e Zarzadzanie bezpieczeristwem sieci

e  Przesyfanie informacji
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e Plany ciggtosci dziatania

e  Procedury zarzadzania incydentami

e  Prywatnos¢ i ochrona danych osobowych

e Szacowanie ryzyka w obszarze bezpieczenstwa informacji

e  Szkolenia personelu

e Plan zarzadzania podatnosciami

e Plan reagowania na incydenty

e  Plan przywracania
Zamawiajacy zastrzega sobie prawo wnoszenia uwag do
zaproponowanego SZBI, w tym do rodzaju dokumentdw, zakresu
merytorycznego itp.
Wykonawca gwarantuje, ze opracowana przez niego dokumentacja
systemu zarzadzania bezpieczenistwem informacji bedzie zgodna z
obowigzujgcymi przepisami prawa.

Wsparcie przy
wdrozeniu

Wykonawca bedzie Swiadczyt ustuge asysty w zakresie 16
roboczogodzin przy wdrazaniu dokumentacji SZBI.

Ustugi asysty mogg by¢ S$wiadczone zdalnie lub w siedzibie
Zamawiajgcego w okresie od daty podpisania umowy do 30-06-2026 r.

Wymagania
dodatkowe

W ramach realizacji ustugi Zamawiajacy wymaga dodatkowego
wsparcia  systemem zapewniajgcym zaawansowane  zabezpieczenie
technologiczne, w postaci:

* MONITOROWANIA CYBERBEZPIECZENSTWA w sposéb ciagly i
proaktywny

o Monitorowanie od strony sieci Internet otwartych portéw i ustug-—
poniewaz otwarte porty i dostepne ustugi mogg stac sie celem atakow,
ich  monitorowanie jest kluczowym elementem zarzadzania
bezpieczeristwem sieci. Funkcja monitorowania umoiliwia szybkie
wykrycie, jesli porty zostang otwarte bez autoryzacji lub jesli ustugi
zostang uruchomione na urzadzeniach, co moze sugerowac naruszenie
bezpieczenstwa.

o WYKRYWANIA PODATNOSCI w czasie rzeczywistym

o Indeksowanie podatnodci  w  urzadzeniach podtaczonych do

Internetu— Funkcja ta daje uzytkownikom ustugi mozliwosé

natychmiastowego  otrzymywania powiadomiern o nowych
podatnosciach wykrytych w ich infrastrukturze. To z kolei pozwala na
szybkie dziatania zapobiegawcze, takie jak instalacja poprawek
bezpieczenstwa lub ograniczenie dostepu do podatnych urzadzen.

o ANALIZY ZAGROZEN ZWIAZANYCH Z loT

o Analiza zagrozen zwigzanych z loT — jest szczegdlnie przydatna w
kontek$cie monitorowania urzgdzen Internetu Rzeczy (loT), ktdre czesto

sa stabo zabezpieczone. Dzieki monitorowaniu tych urzgdzen za
pomocg ustugi, organizacje mogg skuteczniej zarzadzac ryzykiem, jakie
niesie ze sobg 10T, a takze minimalizowac potencjalne wektory ataku.

s POWIADOMIEN O ZMIANACH W INFRASTRUKTURZE

oJednym z kluczowych aspektow cyberbezpieczenistwa jest
Swiadomos¢ zmian w infrastrukturze IT. System wysyta powiadomienia,
gdy do sieci zostajg dodane nowe urzadzenia, co moze by¢ sygnatem
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potencjalnych zagrozen lub naruszen. Pozwala to na szybkie zbadanie i,
jesli to konieczne, zabezpieczenie tych nowych elementéw.

¢ WSPARCIA DLA PROAKTYWNEJ OBRONY

0 Zamiast reagowac na incydenty juz po ich wystapieniu, system
umozliwia stosowanie proaktywnych $rodkéw bezpieczerstwa.
Regularne analizy danych pomagajg zidentyfikowa¢ anomalie Iub
potencjalne ataki, zanim te doprowadzg do rzeczywistych szkéd.

¢ ZGODNOSCI Z PRZEPISAMI PRAWA

o Wspomaga organizacje w utrzymaniu zgodnosci z regulacjami
dotyczacymi ochrony danych osobowych, bezpieczeristwa informacji i
cyberbezpieczeristwa, np. RODO, Ustawy o Krajowym Systemie
Cyberbezpieczenstwa, Rozporzadzenia o Krajowych Ram
Interoperacyjnosci poprzez dostarczanie doktadnych i biezacych danych
0 stanie bezpieczenstwa infrastruktury IT. System moze by¢ takie
uzyteczny w audytach bezpieczeristwa, dostarczajagc dokumentacje
zmian i zagrozen.

Swiadczenie ustugi wsparcia systemem obejmuje okres 6 miesiecy.

Dodatkowo Zamawiajgcy wymaga udostepnienia symulatora zagrozen
internetowych w zakresie minimum :

1. Czytelne zasady obstugi - przedstawione w ramach zorganizowanego
szkolenia oraz opisane w dotgczonej instrukcji.

2. Bezpieczny spos6b sprawdzenia oraz poznania typowych zagrozen
wystepujacych w obszarze przestrzeni internetowej na dedykowanej
platformie dostepnej na stronie www. dostosowanej do standardu
WCAG 2.1, bez mozliwosci zapisu oraz archiwizacji wprowadzonych
danych.

3. Realizacjg minimum osmiu scenariuszy zagrozenn popularnych
przestgpstw internetowych typu: Phishing Clone, PhishingSpear,
PhishingSpear Chat, PhishingWhaling, Pharming, Malware Post,
Malware Email.

4. Mozliwo$C tworzenia nowych scenariuszy zagrozen w obszarze
cyberbezpieczeistwa.

5. Nieograniczony dostepu do modutéw spetniajacych ponizsze
mozliwosci:

*Modut  podstron  (fatszywych  witryn) do tworzenia  witryn
nakfaniajgcych do pobierania zainfekowanych zatacznikéw, podawania
wrazliwych danych lub dokonywania ptatno$ci internetowych.

-Modut czatu z botami, symulujacy wytudzenia danych osobowych i
numerow kart kredytowych.

- Modut e-mail do przegladania wiadomosci z linkami lub zatacznikami,
symulujacymi dziatanie malware.

- Modut edukacyjny z informacjami o cyberprzestepstwach, identyfikacji
zagrozen, sposobach zapobiegania i dziatania po oszustwie.

- Modut postéw spotecznosciowych, prezentujacy potencjalne ataki
phishingowe lub pharmingowe.

6. Opracowanie oraz przekazanie zestawu testowego potwierdzajacego
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funkcjonalnos¢ SYMULATORA poprzez:

- dokonanie prezentacji oferowanego Systemu Symulatora zagroien
internetowych

w obszarach proponowanych scenariuszy.

Swiadczenie usfugi Symulatora Zagroien Internetowych obejmuje
okres 6 miesiecy.

I.  TERMIN REALIZACJI ZAMOWIENIA:
Zamawiajacy wymaga, aby przedmiot niniejszego zapytania zostat wykonany w terminie
do 3 miesiecy od daty podpisania umowy z Wykonawca.
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